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1. 用户基本指令 

使用 USB 线将测试机与开发板连接，打开 UART 工具，连接到正确的 COM 口。开发板上电并

正确启动后，通过 UART 工具下发指令，开发板即可根据指令内容完成相应操作。 

本手册中，指令后面< >代表该选项必填，[ ]代表该选项选填。注意指令严格执行大小写。 

1.1. help 

该指令没有选项。 

如图 1-1. help 指令所示，help 指令会将开发板支持的所有指令列出。 

注意：BLE 相关指令需要通过 ble_help 指令查看。 

图 1-1. help 指令 

 

1.2. reboot 

该指令没有选项。 

执行该指令后开发板将重启，串口会打印启动信息。该指令与 reset 按键作用类似。 
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1.3. tasks 

该指令没有选项。 

执行该指令后将打印 task 相关信息，包括状态，优先级，自任务创建以来该 task stack 剩余的

最小空间，task 序号以及 task 所用的 stack 的 base 地址。如图 1-2. tasks 指令所示。 

图 1-2. tasks 指令 

 

1.4. free 

该指令没有选项。 

执行该指令后将打印 heap 相关信息，包括剩余 heap，已用 heap，最大使用 heap，最大可用

heap 以及各个可用的 mem block 地址和大小。如图 1-3. free 指令所示。 

图 1-3. free 指令 
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1.5. sys_ps 

图 1-4. sys_ps 指令 

 

该指令使用方法如图 1-4. sys_ps 指令所示，mode 有 3 种， 

不填：不进行任何设置，仅打印当前 CPU power save 模式； 

0：禁用 CPU power save。 

1：启用 CPU power save，模式是 deep sleep。当 CPU 处于空闲状态且 WiFi 处于连线状态

时，将自动进入 deep sleep，之后可由 WiFi/ble 自动唤醒或是通过 uart rx 事件主动唤醒。 

1.6. cpu_stats 

该指令没有选项。 

执行该指令后将打印各个 task 的 CPU 使用情况，包括处在 Running 状态的时间和 CPU 占用

率。如图 1-5. cpu_stats 指令所示。 

图 1-5. cpu_stats 指令 

 

1.7. rmem 

该指令用于读取内存地址的值。 

◼ Usage: rmem <addr> [count] [width] 

<addr>：内存地址。 
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[count]：读取值的个数。 

[width]：读取值的宽度，单位是 byte，范围是 1，2，4。 

1.8. version 

该指令没有选项。 

执行该指令后将打印 SDK 版本，SDK 生成时间以及固件版本。 

1.9. nvds 

图 1-6. nvds 指令 

 

该指令使用方法如图 1-6. nvds 指令所示， 

◼ nvds clean 

该指令用于擦除所有内部 nvds flash。 

◼ nvds add <namespace> <key> <value> 

该指令用于保存数据到 nvds flash。 

◼ nvds del <namespace> <key> 

该指令用于删除 nvds flash 上指定 namespace 和 key 的数据。 

◼ nvds del <namespace> 

该指令用于删除 nvds flash 上指定 namespace 的数据。 

◼ nvds dump 

将所有 nvds flash 上的有效数据打印出来。 

◼ nvds dump verbose 

将所有 nvds flash 上的数据打印出来。 
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◼ nvds dump <namespace> 

将 nvds flash 上指定 namespace 的数据打印出来。 

◼ nvds dump <namespace> <key> 

将 nvds flash 上指定 namespace 和 key 的数据打印出来。 

1.10. ps_stats 

该指令没有选项。如图 1-7. ps_stats 指令所示， 

执行该指令后将打印系统 power save 相关信息，包括 CPU sleep 时间，CPU 统计时间，WiFi 

doze 时间，WiFi 统计时间以及 CPU sleep 占比和 WiFi doze 占比。时间单位均是 ms。 

图 1-7. ps_stats 指令 

 

1.11. fatfs 

图 1-8. fatfs 指令 

 

该指令使用方法如图 1-8. fatfs 指令所示。 

◼ fatfs create <path | path/filename> 

在根目录上创建路径为 path 的文件夹或路径为 path+filename 的文件。 

◼ fatfs append <path/filename> <string> 

向路径为 path+filename 的文件以 append 的方式在文件末尾写入 string 中的内容。 

◼ fatfs read <path/filename> [length] 

从路径为 path+filename 的文件中从头开始读取 length 个 bytes 的数据，若文件长度小于
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length，则读取整个文件内容。默认读取整个文件。 

◼ fatfs delete <path | path/filename> 

删除路径为 path 的文件夹及文件夹内所有文件，或删除路径为 path+filename 的文件。 

◼ fatfs show [dir] 

打印路径为 dir 的文件夹内的文件的文件名和文件长度，默认为根目录。 

1.12. WiFi 

此目录下是 WiFi 相关指令的介绍。 

1.12.1. wifi_open 

该指令没有选项。 

该指令用于使能 WiFi 功能。执行其他 WiFi 相关命令时，需要已经使能 WiFi。开发板正确启动

后，WiFi 默认使能，因此不需要执行该指令来重复使能 WiFi。该指令通常与 wifi_close 相配合，

在 wifi_close 将 WiFi 关闭后重新使能 WiFi。如果 WiFi 已使能，串口会给予提示。 

1.12.2. wifi_close 

该指令没有选项。 

wifi_close 可以关闭 WiFi，此后一些指令将无法执行，如 wifi_scan、wifi_connect 等。 

开发板处于不同情况下，指令执行结果不同，如下： 

◼ 开发板已经与 AP 连接，则会将开发板与 AP 断连，然后关闭 WiFi； 

◼ 开发板未与 AP 连接，则直接关闭 WiFi； 

◼ 开发板为 SoftAP 模式，且有 sta 与开发板连接，则会断开该连接，再关闭 WiFi； 

◼ 开发板为 SoftAP 模式，没有 sta 连接，则直接关闭 WiFi； 

◼ WiFi 已关闭，则串口会提示 WiFi 已关闭。 

1.12.3. wifi_debug 

◼ Usage: wifi_debug <0 or 1> 

该指令用于控制 WiFi 相关 debug log 信息的打印。0 表示关闭打印；1 表示开启打印。 

1.12.4. wifi_scan 

该指令没有选项。 

执行该指令后会打印出开发板扫描到的 AP 信息，包括 RSSI，channel，BSSID，SSID 和加密

方式。如图 1-9. wifi_scan 指令所示。 
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图 1-9. wifi_scan 指令 

 

1.12.5. wifi_concurrent 

◼ Usage: wifi_concurrent [0 or 1] 

该指令用于控制 WiFi concurrent 模式的使能。0 表示关闭，1 表示使能，当不设置选项时，仅

打印当前使能状态。 

使用该指令需要打开宏 CFG_WIFI_CONCURRENT ，该宏位于 MSDK\macsw\export\ 

wlan_config.h 文件。 

1.12.6. wifi_connect 

◼ Usage: wifi_connect <SSID> [PASSWORD] 

该指令用于连接 AP，执行该指令时开发板不可处于 SoftAP 模式。 

◼ wifi_connect <SSID> 

用于连接没有加密的 AP。 

◼ wifi_connect <SSID> <PASSWORD> 

用于连接加密的 AP。 

连接过程如图 1-10. wifi_connect 指令所示，串口打印出了连接过程信息。如果在已连接 AP

的情况下再执行 wifi_connect 指令，开发板会先与原 AP 断开，再连接新的 AP。 
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图 1-10. wifi_connect 指令 

 

1.12.7. wifi_connect_bssid 

◼ Usage: wifi_connect_bssid <BSSID> [PASSWORD] 

该指令与 wifi_connect 指令类似，只是选项中的 SSID 变成了 BSSID，使用方法不变。 

1.12.8. wifi_connect_eap_tls 

◼ Usage: wifi_connect_eap_tls <SSID> 

该指令使用 EAP-TLS 认证来连接企业级 AP。 

该指令只有<SSID>一个参数。连接需要的其他条件，如根证书，客户端证书等已经包含在 SDK

代码中。 

1.12.9. wifi_disconnect 

该指令没有选项。 

执行该指令后开发板将与 AP 断开。执行成功串口会打印信息： 

MAC: deauth send 

MGMT: disconnect complete  

1.12.10. wifi_auto_conn 

◼ Usage: wifi_auto_conn [0 or 1] 

该指令用于设置是否开机自动连接 AP。0 表示不自动连接，1 表示自动连接，当不设置选项时，

仅打印当前设置。 

如果设置了自动连接，再次连接 AP 成功就会将 AP 信息保存到 flash 中，多次连接 AP 只会将

最后成功连接的 AP 记为有效 AP，开发板重启后将根据 flash 中的 AP 信息自动连接 AP。如果

设置自动连接后没有连接 AP，开发板重启后将不会自动连接 AP。 
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1.12.11. wifi_status 

该指令没有选项。 

执行该指令后串口将打印当前开发板的 WiFi 状态。 

WiFi 当前有三种模式，分别是 SoftAP，monitor 和 station。不同模式下指令打印的信息有不同，

如图 1-11. wifi_status 指令所示。 

图 1-11. wifi_status 指令 

 

第一行是当前 WiFi 设备的 MAC 地址；第二行当前 WiFi 设备的模式，即上述三种模式中的一

种。  

AP 模式下，会显示状态，SSID，channel，加密方式以及 IP 地址，如果存在连接到此 AP 的设

备，还会显示这些设备的信息，包括 MAC 地址和 IP 地址，多个设备依次排序。 

station 模式下，WiFi Status 指示当前 WiFi 设备是否已连接到 AP，Connected 表示已连接，

Disconnected 表示未连接。已连接情况下会显示该 AP 的 SSID，BSSID，channel 等信息。 

1.12.12. wifi_monitor 

◼ Usage: wifi_monitor stop | start <channel> 

该指令使用方法如图 1-12. wifi_monitor 指令所示。指令 wifi_monitor start <channel>用于启

动 monitor 模式，需指定监听的 channel；指令 wifi_monitor stop 用于关闭 monitor 模式并切
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换到 station 模式。 

图 1-12. wifi_monitor 指令 

 

1.12.13. wifi_ps 

◼ Usage: wifi_ps [mode] 

图 1-13. wifi_ps 指令 

 

该指令使用方法如图 1-13. wifi_ps 指令所示，mode 有 3 种， 

0：禁用 power save； 

1：启用 power save，模式是 Normal mode，WiFi 模块将一直处于 power save 模式； 

2：启用 power save，模式是 Dynamic mode，WiFi 模块将根据 WiFi TX/RX 的流量决定是否

进入或退出 power save 模式； 

不设置选项时将打印当前 WiFi power save 模式。 

1.12.14. wifi_ap 

◼ Usage: wifi_ap <ssid> <password> <channel> [-a <akm>[,<akm 2>]] [-hide <hide_ap>] 

该指令用于开启或关闭 SoftAP 模式，使用方法如图 1-14. wifi_ap 指令所示。 

图 1-14. wifi_ap 指令 

 

其中，ssid 不支持中文字符。password 填为”NULL”时，表明启用一个 open AP，-a 配置将被
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忽略，此外若开启加密的 AP 且未配置-a 选项指定加密方式，则默认为 wpa2 加密。 

1.12.15. wifi_stop_ap 

该指令没有选项，执行该指令后 SoftAP 模式将停止，且转为 station 模式。 

1.12.16. wifi_set_ip 

◼ Usage: wifi_set_ip dhcp | <ip_addr/mask_bits> <gate_way> | dhcpd <ip_addr/mask_bits> 

<gate_way> 

该指令用于手动设置静态 IP 或者通过 DHCP 方式自动获取 IP，或者 SoftAP 模式下修改 IP 和

网关。使用方法如图 1-15. wifi_set_ip 指令所示。 

图 1-15. wifi_set_ip 指令 

 

1.12.17. wifi_mac_addr 

◼ Usage: wifi_mac_addr [xx:xx:xx:xx:xx:xx] 

该指令用于设置 WiFi 的临时 MAC 地址，设置之后需要执行 wifi_close 和 wifi_open 指令来使

设置生效，reboot 或断电重启后失效。 

不设置选项，仅将打印当前 MAC 地址。 

1.12.18. wifi_wireless_mode 

◼ Usage: wifi_wireless_mode [bg or bgn or bgnax] 

该指令用于设置 WiFi 的 wireless mode，mode 有 3 种选择：bg，bgn 以及 bgnax，设置之后

需要执行 wifi_close 和 wifi_open 指令来使设置生效，reboot 或断电重启后失效。 

不设置选项，仅将打印当前 wireless mode。 

1.12.19. wifi_roaming 

◼ Usage: wifi_roaming [enable] [rssi_threshold] 

该指令用于设置 WiFi station 模式已连线状态下定时检查 RSSI 并根据结果进行 roaming 的这

项功能。 

◼ wifi_roaming 
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打印当前设置。 

◼ wifi_roaming [enable] [rssi_threshold] 

enable 为 0 时，关闭 RSSI roaming 功能；为 1 时使能。 

rssi_threshold 为使能 RSSI roaming 功能下的 RSSI 阈值，必须小于 0。 

1.12.20. wifi_setup_twt 

图 1-16. wifi_setup_twt 指令 

 

该指令使用方法如图 1-16. wifi_setup_twt 指令所示， 

◼ setup type，request 表示 TWT 参数希望由 AP 确定；suggest 表示 TWT 参数通过双方协

商确定；demand 表示 TWT 参数由 STA 确定，不能修改。 

◼ flow，announced 表示 STA 醒来后需要发送 PS-poll 或 QOS-NULL HE-TB PPDU 来告

知 AP 自己已经醒来；unannounced 表示 STA 醒来后不需要告知 AP。 

◼ wake interval exp，TWT Wake interval 计算公式中的指数部分； 

◼ wake interval mantissa，TWT Wake interval 计算公式中的定点部分；具体计算公式见上

图。 

◼ mini wake，从 TWT SP 开始，最多处于 awake 状态的时间，单位由 wake unit 确定。 

◼ wake unit，mini wake 的单位，0 表示 256us，1 表示 1024us，默认值是 0。 

1.12.21. wifi_teardown_twt 

◼ Usage: wifi_teardown_twt <flow id> [negotiation type] 

该指令用于终止一条 TWT 流。 

◼ flow id，需要终止的 TWT 流的 id。 

◼ negotiation type，TWT Teardown Frame 中 negotiation type 字段的值，默认为 0。 

1.12.22. wifi_listen_interval 

◼ Usage: wifi_listen_interval [interval] 

◼ interval: 0: listen beacon by dtim, 1 - 10 , the interval of listen beacon. 
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该指令用于设置低功耗模式下硬件监听 beacon 帧的间隔。 

谨慎使用该指令！修改该间隔可能会出现严重的丢帧现象！ 

1.12.23. wps 

◼ Usage: wps pbc | pin <pin code> 

该指令用于通过 WPS 功能接入 AP。 

◼ wps pbc 

使用 WPS PBC 模式。 

◼ wps pin <pin code> 

使用 WPS PIN 模式。 

1.13. WiFi APP 

1.13.1. ping 

◼ Usage: ping <target_ip | stop> [-n count] [-l size] [-i interval] [-t total time] 

该指令用于进行 ping test。 

target_ip 是对端地址。IPv4 格式是<ipv4_addr>，IPv6 是<-6 ipv6_addr>（如果使能了 IPv6）。 

其中，count 是 ping 包的数量；size 是包长度，单位是 byte；interval 是发包间隔，单位是 ms；

total time 是总运行时间，单位是 s。默认情况下 count 为 5，size 为 120，interval 为 10，total 

time 不使用；如果使用 total time 选项，count 与 interval 选项将不起作用，interval 默认为

1000ms，count 将等于 total time 值。 

ping 指令的使用方法如图 1-17. ping 指令所示， 
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图 1-17. ping 指令 

 

◼ ping stop 

ping stop 用于终止 ping test，如图 1-18. ping stop 指令所示， 

图 1-18. ping stop 指令 

 

1.13.2. join_group 

◼ Usage: join_group <group ip eg:224.0.0.5> 

执行该指令前开发板必须已连接到 AP。执行该指令后开发板将加入一个多播组，例如： 
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◼ join_group 224.0.0.5 

期间使用 sniffer 可以在指令执行后抓到开发板发出的 IGMP 协议包。 

1.13.3. iperf3 

iperf3 指令使用 iperf3 进行网络速度测试。 

iperf3 -h 

如图 1-19. iperf3 -h 指令所示，串口将打印出 iperf3 指令相关选项。 

图 1-19. iperf3 -h 指令 

 

iperf3 -s [options] 

◼ iperf3 -s 

开启一个 iperf3 server，默认监听端口 5201 上 TCP/UDP 数据。其他选项为默认值。 

◼ -p <port> 

设置服务端监听的端口，port 范围 0-65535，默认 5201。 

举例：iperf3 -s -p 5003 

服务端在 5003 端口监听。 

◼ -i <interval> 

设置串口打印的测试结果的周期（Interval 这一列），单位为 second（秒），范围是 0.1-60 以及

0。当设置为 0 时代表不打印周期性报告，只输出最终的测试结果。默认是 4。 

举例：iperf3 -s -i 0.5， 

串口打印测试结果的周期为 0.5s。 
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iperf3 -c <hostip> [options] 

◼ iperf3 -c <hostip> 

开启一个 iperf3 的 client 端，并与 IP 为<host>的 server 在默认端口 5201 进行 TCP 连接，其

他选项均为默认值。 

◼ -u 

开启一个 iperf 的 client 端，并与 ip 为<host>的 server 在默认端口 5201 进行 UDP 连接。-u 选

项通常与-b 选项联合使用，指定发送的数据带宽。 

◼ -p <port> 

设置客户端连接的端口，需与服务端监听的端口相同。 

◼ -i <interval> 

-i 选项设置与服务端相同。 

◼ -b <bandwidth/number> 

bandwidth 单位为 bits/sec，格式为：data[KMG]。如 50K、50k 或 50000，表示带宽设置为

50Kbits/sec；当 bandwidth 为 0 时，表示没有限制。udp 默认 1 Mbit/sec，tcp 连接下无限制。 

bandwidth 后面不加“/number”时，iperf3 会根据每个数据包的长度，算出达到指定带宽每秒需

要发送的数据包数量，然后每个数据包以平均时间间隔发送。 

举例：iperf3 -c 192.168.3.132 -u -b 200k 

bandwidth 后面加“/number”时，进入 burst mode，iperf3 会一次性连续发送指定数量（number）

的数据包，中间没有间隔，但每一批次之间有间隔，且间隔均匀。 

举例：iperf3 -c 192.168.3.132 -u -b 200k/60 

◼ -t <time> 

设置数据传输的时间，以秒为单位，默认值为 10。 

◼ -l <length> 

设置读写 buffer 的长度，单位为 byte，格式为：data[KMG]，与-n 选项相同。udp 模式下该值

建议设置为 1472，tcp 模式下设置为 1460。 

◼ -S <QOS value> 

设置出栈数据包的 QOS 服务类型。Number 范围为 0-255，可以使用 16 进制（0x 前置符）、8

进制（0 前置符）和 10 进制，如 0x16 == 026 == 22。 

iperf3 stop 

该指令用于终止 iperf3 测试。 
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iperf3 test example 

◼ 开发板与测试机连接同一个 AP，然后查看自身 IP。 

- 开发板使用 wifi_connect 指令连接 AP，wifi_status 指令查看 IP。 

◼ 测试机打开 iperf3 指令窗口，开始测试。 

- server 端先执行指令：iperf3 -s -p <port> -i <interval> 

- client 端随即执行指令：iperf3 -c <host> -l <length> -p <port> -i <interval> -u -b 

<bandwidth/number> -t <time> 

- 其中，-l、-p、-i、-u、-b、-t 选项可选。-p 选项必须 server 与 client 同时使用且值相

同；-i 选项两端可不同时使用且值可不同； 

- 例如： 

- iperf3 -s -p 5004 -i 1 

- iperf3 -c 192.168.1.104 -l 1460 -p 5004 -i 2 -t 20           //TCP 

- iperf3 -c 192.168.1.104 -l 1472 -p 5004 -i 4 -t 30 -u -b 50M  //UDP 

◼ server端执行指令后会在窗口看到打印信息，告诉我们 server已打开且在对应 port监听，

client 端执行指令后测试机与开发板会同时打印测试信息。 

1.13.4. iperf 

iperf 指令调用 iperf2 进行网络速度测试。iperf 默认运行在 tcp 模式，udp 模式必须使用-u 选项

指定。下面是指令的相关选项（注意大小写）。 

iperf -h 

如图 1-20. iperf -h 指令所示，串口将打印出 iperf 指令相关选项。 

图 1-20. iperf -h 指令 

 

iperf -s [options] 

◼ iperf -s 

开启一个 iperf2 的 TCP 模式的 server，默认在 5001 端口监听，其他选项为默认值。 

◼ iperf -s -u 
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开启一个 iperf2 的 UDP 模式的 server，默认在 5001 端口监听，其他选项为默认值。 

◼ -i <interval> 

设置串口打印的测试结果的周期（Interval 这一列），单位为 second（秒），范围是 1-3600 之间

的整数(非整数向下取整)。默认是 1。 

◼ -l <length> 

设置读写缓冲区的长度，单位是 byte，默认是 1460bytes，udp 最大值为 2380，tcp 最大值为

4380。udp 建议值为 1472，tcp 为 1460。 

◼ -p <port> 

设置服务端监听的端口。port 范围 0-65535，默认 5001。 

iperf -c <hostip> [options] 

◼ iperf -c <hostip> 

开启一个 iperf2 的 client 端，并与 ip 为<host>的 server 在默认端口 5001 进行 TCP 连接，其

他选项为默认值。 

◼ iperf -c <hostip> -u 

开启一个 iperf3 的 client 端，并与 ip 为<host>的 server 在默认端口 5001 进行 UDP 连接，其

他选项为默认值。 

◼ -i <interval> 

◼ -l <length> 

-l、-i 选项设置与服务端相同。 

◼ -p <port> 

设置客户端去连接的端口，与服务端监听的端口相同。 

◼ -b <bandwidth> 

bandwidth 单位为 bits/sec，格式为：data[KMG]。如 50K、50k 或 50000，表示带宽为 50Kbits/sec；

当 bandwidth 为 0 时，表示没有限制。默认为 1 Mbit/sec。只在 UDP 模式使用。 

◼ -t <time> 

设置传输的总时间。默认是 10 秒。 

◼ -S <QOS value> 

设置 IP 数据包的 QOS 服务类型。number 范围为 0-255，可以使用 16 进制（0x 前置符）或

10 进制，如 0x16 = 22。 
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iperf stop 

该指令用于终止 iperf2 测试。 

iperf2 test example 

◼ 开发板与测试机连接同一个 AP，然后查看自身 IP。 

- 开发板使用 wifi_connect 指令连接 AP，wifi_status 指令查看 IP。 

- 测试机打开 iperf2 指令窗口，开始测试。 

- server 端先执行指令： 

- iperf -s -p <port> -i <interval> -l <length>                   //TCP 

- iperf -s -p <port> -i <interval> -l <length> -u                 //UDP 

- client 端随即执行指令： 

- iperf -c <host> -l <length> -p <port> -i <interval> -b <bandwidth/number> -t <time> 

-S <number>//TCP 

- iperf -c <host> -l <length> -p <port> -i <interval> -u -b <bandwidth/number> -t <time> 

-S <number>//UDP 

- 其中，-l、-p、-i、-u、-b、-t、-S 选项可选。 

- ！！注意：-p 选项必须 server 与 client 同时使用且值相同；-i 选项两端可不同时使用

且值可不同；-u 选项必须 server 与 client 同时使用。 

- 例如： 

- iperf -s -p 5004 -i 1                                     //TCP 

- iperf -s -p 5004 -i 1 –u                                  //UDP 

- iperf -c 192.168.1.104 -l 1460 -p 5004 -i 2 -t 20 -S 0xe0           //TCP 

- iperf -c 192.168.1.104 -l 1472 -p 5004 -i 4 -t 30 -S 0xe0 -u -b 50M  //UDP 

◼ server端执行指令后会在窗口看到打印信息，告诉我们 server已打开且在对应 port监听，

client 端执行指令后测试机与开发板会同时打印测试信息。 

1.13.5. ssl_client 

该指令使用 MbedTLS 组件实现一个 HTTPS Client，该 Client 可以访问 HTTPS Server 并与其

进行交互。 
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图 1-21. ssl_client 指令 

 
如图 1-21. ssl_client 指令所示， 

◼ ssl_client -default 

使用默认配置实现 HTTPS Client，该 client 可以访问 HTTPS Server：www.baidu.com。 

◼ -h host 

服务器域名或者 IP 地址。 

◼ -p Port 

服务器端口号。 

◼ -cs CiperSuite 

访问服务器时使用的密钥套件。 

◼ -ss cipherSuiteSet 

访问服务器时使用的密钥套件集。 

-cs 选项与-ss 选项只需使用一种，同时使用时后输入的选项会将前面的选项覆盖。 

◼ -cert CertType 

使用证书访问服务器，CertType 名称在代码中自定义设置。 

http://www.baidu.com/
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◼ -path Path 

url 地址的一部分，与域名联合使用。 

◼ -method Method 

HTTP 请求方法，GET，HEAD，TRACE，POST 等，服务器并非全部都可以支持。 

◼ -postdata Postdata 

HTTP 请求方法为 POST 时的输入内容。 

1.13.6. ota_demo 

该指令是个 OTA 例程，可以从远端服务器上获取新固件然后进行固件更新。 

图 1-22. ota_demo 指令 

 

◼ ssid 

AP 的 SSID。连接该 AP 后可以访问远端服务器。 

◼ password 

AP 的密码，如果该 AP 是 OPEN AP 则不需要输入。 

◼ srvaddr 

远端服务器的 IPv4 地址。 

◼ imageurl 

新固件的 URL 地址。 

1.13.7. ali_cloud 

该指令用于设备接入阿里云。当前支持两种方式，一种是 smart config，另一种是 SoftAP。 

◼ Usage: ali_cloud <mode> 

◼ <mode>: 1 - smart config, 2 - softap config, 0 - stop alicloud 

1.13.8. mqtt 

该指令实现了一个 mqtt client。该 client 可以接入服务器，然后订阅/取消订阅/发布消息。 
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图 1-23. mqtt 指令 

 

mqtt help 

打印 mqtt 指令介绍。 

mqtt connect <server_ip> <server_port default:1883> <encryption: 0-3> 

[<user_name> <user_password>] 

mqtt client 接入服务器指令。 

◼ server_ip 

服务器的 IPv4 地址或者域名。不支持 IPv6 地址。 

◼ server_port 

服务器的端口号。 

◼ encryption 

接入服务器的加密方式。0：不加密；1：无证书无 PSK 加密；2：单向认证；3：双向认证。 

◼ user_name user_password 

服务器提供的用户名与密码，并非是必需的。 

mqtt publish <topic_name> <topic_content> <qos: 0~2> [retain: 0/1] 

mqtt client 发布消息指令。 

◼ topic_name 

发布消息所属的主题名称。 

◼ topic_content 

消息内容。 

◼ qos: 0~2 
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0：接收者最多接收一次，可能会丢失消息；1：接收者最少接收一次，可能会收到重复消息；

2：接收者只会接收一次消息。 

◼ retain: 0/1 

0：服务器不会将消息保存为保留消息；1：服务器将消息保存为保留消息。 

mqtt subscribe <topic_name> <qos: 0~2> <sub_or_unsub: 0/1> 

mqtt client 订阅/取消订阅消息指令。 

◼ topic_name 

订阅/取消订阅的的主题名称。 

◼ qos: 0~2 

同上。 

◼ sub_or_unsub: 0/1 

0：取消订阅；1：订阅。 

mqtt disconnect 

mqtt client 与服务器断开连接指令。 

mqtt auto_reconnect [0: disable; 1: enable] 

mqtt client 自动重连设置指令。0：禁止自动重连；1：使能自动重连。 

mqtt client_id [new client id] 

mqtt client 修改 client id 指令。不输入参数时会打印当前 client id。 

1.13.9. azure 

该指令没有选项。 

执行后设备接入微软云。 

1.13.10. coap_client 

该指令实现了一个 coap client。该 client 可以访问或修改 coap server 上对应 URI 的资源。 

◼ Usage: coap_client [-m get|put] [-v log_level] [-N] <URI> [data] 

◼ -m get|put 

get：当前 client 使用 GET 方法访问 URI 资源；put：当前 client 使用 PUT 方法更新 URI 资源。 

◼ -v log_level 
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用于指定当前 client 的 log level，log_level 范围为 0-8，分别对应  EMERG / ALERT / CRIT / 

ERR / WARN / NOTICE / INFO / DEBUG / OSCORE。默认 log level 为 6-INFO。 

◼ -N 

若指令带-N 选项，表明当前 client 发送的报文类型为 Non-Confirmable Message，否则默认为

CON-Confirmable Message。 

◼ URI 

当前 coap server 的地址和服务器内资源标签，例：coap://192.168.1.1/example，表示服务器

位域 192.168.1.1，当前需要访问服务器上 URI 为 example 内的资源。 

◼ data 

当 client 使用 PUT 方法时，data 是 client 端更新服务器内对应 URI 资源的具体内容。 

1.13.11. coap_server 

该指令实现了一个 coap server。 

◼ coap_server 

启动 coap server。 

◼ coap_server stop 

停止 coap server。 

1.13.12. socket_client 

该指令使用 LwIP Sockets API 实现了一个 TCP/UDP 客户端，可以与服务端连接并通信。 

◼ socket_client <0:TCP or 1:UDP> <remote ip> <remote port> 

◼ remote ip：服务端 IPv4 地址。remote port：服务端端口号。 

1.13.13. socket_server 

该指令使用 LwIP Sockets API 实现了一个 TCP/UDP 服务端，客户端可以接入并通信。 

◼ socket_server <0:TCP or 1:UDP> <server port> 

◼ server port：服务端端口号。 

1.13.14. socket_close 

该指令用于关闭 TCP/UDP 客户端/服务端。 

◼ socket_close <fd> 

◼ fd：TCP/UDP 客户端/服务端对应的套接字描述符。 
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1.13.15. socket_get_status 

该指令用于获取使用 LwIP Sockets API 实现的 TCP/UDP 客户端/服务端的状态。 

该指令没有选项。 

1.14. BLE 

此目录下是 ble 相关指令的介绍。 

1.14.1. ble_help 

该指令没有选项。 

如图 1-24. ble_help 指令（msdk configuration）及图 1-25. ble_help 指令（msdk_ffd 

configuration）所示，ble_help 指令会将 ble 所有指令列出。根据 configuration 的不同，可

以使用的 ble 指令也会有所区别，所以 ble_help 指令列出来的内容也会不一样。 

图 1-24. ble_help 指令（msdk configuration） 
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图 1-25. ble_help 指令（msdk_ffd configuration） 

 

1.14.2. ble_enable 

该指令没有选项。 

ble_enable 用于打开 ble，执行其他 ble 相关命令时，需要在 ble 打开的情况下才有效。开发

板正确启动后，ble 默认打开，因此不需要执行该指令来重复打开 ble。该指令通常与 ble_disable

相配合，在 ble 关闭后使用指令 ble_enable，ble 会进入初始状态，并不会恢复成 ble_disable

前的状态。 

如图 1-26. ble_enable 指令所示，ble 关闭后执行 ble_enable，ble 将打开，串口显示 reset 的

日志；若 ble 已打开，串口会提示 ble 已打开。 
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图 1-26. ble_enable 指令 

 

1.14.3. ble_disable 

该指令没有选项。 

ble_disable 可以关闭 ble，此后一些指令将无法执行，如 ble_adv, ble_scan, ble_conn 等。 

该指令执行后会对 ble 软硬件执行 reset 动作，然后关闭 ble，因此开发板处于不同场景下的执

行结果会略有差异，例如： 

◼ 开发板未打开 ble 任何功能，则直接关闭 ble； 

◼ 开发板已经建立了 connection，则会将开发板与 peer 断线，然后关闭 ble； 

◼ 开发板打开了 advertising，则会将开发板 stop advertising，然后关闭 ble； 

◼ 开发板打开了 scanning，则会将开发板 stop scanning，然后关闭 ble； 

◼ ble 已关闭，则串口会提示 ble 已关闭。 

如图 1-27. ble_disable 指令所示，ble_disable 执行后会打印提示。 

图 1-27. ble_disable 指令 

 

1.14.4. ble_ps 

◼ Usage: ble_ps <0 or 1> 

该指令用来配置 ble 的 power save 功能，默认是启用状态。当 ps mode 为 1 时，启用 power 

save 模式，在没有任务处理或者 adv/scan interval 间隔时间大于 5ms 时，软件会让 ble core

进入 sleep，来节省功耗。当 ps mode 为 0 时，禁用 power save 模式，ble core 不会进入 sleep

状态。 

如图 1-28. ble_ps 指令所示，ble_ps 执行后会打印提示。 
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图 1-28. ble_ps 指令 

 

1.14.5. ble_courier_wifi 

◼ Usage: ble_courier_wifi <0:disable or 1:enable> 

该指令用来打开或关闭蓝牙配网(配置 WiFi 网络)功能，默认该功能是关闭的。打开该功能后，

设备会发送 advertising 报文供手机端发现，可以使用微信小程序“GD 蓝牙配网”进行操作。

关闭该功能后，advertising 会被关闭。 

如图 1-29. ble_courier_wifi 指令所示，ble_courier_wifi 执行后会打印提示。 

图 1-29. ble_courier_wifi 指令 

 

1.14.6. ble_adv 

◼ Usage: ble_adv <adv type> 

该指令用于打开 advertising，使本地设备可以被其它 BLE 设备发现并连接，通过 adv type 可

以 设 置 广 播 类 型 为 legacy advertising(scannable connectable undirected),extended 

advertising(connectable undirected), periodic advertising(undirected periodic)。 

msdk configuration仅支持 1组 advertising，msdk_ffd configuration可同时支持 2组 advertising。 

在被其它设备成功连接后对应的 advertising 会被停止，但不会被删除。 

如图 1-30. ble_adv 指令所示，ble_adv 执行后会打印提示，当 adv state 为 0x6 的时候，表示
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成功，否则表示执行失败。adv index 也会提示出来，可用于 ble_adv_stop 或 ble_adv_restart

指令，例如下图的 adv idx 为 0。 

图 1-30. ble_adv 指令 

 

1.14.7. ble_adv_stop 

◼ Usage: ble_adv_stop <adv idx> [remove] 

◼ adv idx：advertising index，执行 ble_adv 命令的 log 中可以获取 

◼ remove：表示 stop advertising 后是否需要 remove 操作，默认值为 1，advertising stop

后会被 remove；若配置值为 0，将不会 remove advertising，可以通过 ble_adv_restart

再次开启 advertising，该操作会比 ble_adv 开启 advertising 少一个创建的过程。 

该指令用于关闭 advertising。 

如图 1-31. ble_adv_stop 指令所示，ble_adv_stop 执行后会打印提示。当 stop 一个非法的 adv 

idx 时，会提示 fail 并给出非 0 的 status。 

图 1-31. ble_adv_stop 指令 

 

1.14.8. ble_adv_restart 

◼ Usage: ble_adv_restart <adv idx> 

◼ adv idx：advertising index，执行 ble_adv 命令的 log 中可以获取 
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该指令用于重新开启 advertising。以下两个场景的 advertising 可以通过 ble_adv_restart 重新

start：一是在 ble_adv 打开 advertising 后作为 slave 建立连线，对应的 advertising 被 stop；

二是执行“ble_adv_stop <idx> 0”后，对应的 advertising 处于 stop 状态没有被 remove。 

如图 1-32. ble_adv_restart 指令所示，ble_adv_restart 执行后会打印提示，当 adv state 为

0x6 时，表示 restart success，否则为失败；若 adv idx 为非法的 index，将会打印失败日志。 

图 1-32. ble_adv_restart 指令 

 

1.14.9. ble_scan 

该指令没有选项。 

该指令仅在 msdk_ffd configuration 下可以使用。 

用于打开 scan 功能，扫描到的设备信息会被打印出来，包括设备地址、设备地址类型、rssi、

name 和 dev idx 等，其中 dev idx 可用来 connect 或 sync。扫描到的设备信息会被一直记录直

至开始新一次的 scan 或者执行 ble_disable。可以使用 ble_scan_stop 停止 scan 功能。 

如图 1-33. ble_scan 指令所示，ble_scan 执行后会打印提示。 

图 1-33. ble_scan 指令 
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1.14.10. ble_scan_stop 

该指令没有选项。 

该指令仅在 msdk_ffd configuration 下可以使用。 

用于关闭 scan 功能。success 后 status 为 0，否则 fail。 

如图 1-34. ble_scan_stop 指令所示，ble_scan_stop 执行后会打印提示。 

图 1-34. ble_scan_stop 指令 

 

1.14.11. ble_list_scan_devs 

该指令没有选项。 

该指令仅在 msdk_ffd configuration 下可以使用。 

用于查询最近一次 scan 到的设备，会显示 dev idx 和 device addr。 

如图 1-35. ble_list_scan_devs 指令所示，ble_list_scan_devs 执行后会打印提示。 

图 1-35. ble_list_scan_devs 指令 

 

1.14.12. ble_sync 

◼ Usage: ble_sync <dev idx> 

◼ dev idx 需从 scan list 中获取。 

该指令仅在 msdk_ffd configuration 下可以使用。 

该指令用于 sync periodic advertising，建立 sync 的过程中需要保持 scan 功能打开，建立成
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功后才可以将 scan 功能关闭。sync 成功会打印 sync idx 日志，用于 ble_sync_terminate 或

ble_syc_ctrl 指令。该指令会默认打开 periodic advertising report 功能，因此在收到 periodic 

advertising 报文后 app 会打印相关日志，若需要关闭 report 功能，可使用 ble_sync_ctrl 指令。 

如图 1-36. ble_sync 指令所示，ble_sync 执行后会打印提示。 

图 1-36. ble_sync 指令 

 

1.14.13. ble_sync_cancel 

该指令没有选项。 

该指令仅在 msdk_ffd configuration 下可以使用。 

在使用 ble_sync 指令开始同步 periodic advertising 但没有成功同步上时，可以使用该命令来

取消同步操作。 

如图 1-37. ble_sync_cancel 指令所示，ble_sync_cancel 执行后会打印提示。 

图 1-37. ble_sync_cancel 指令 

 

1.14.14. ble_sync_terminate 

◼ Usage: ble_sync_terminate <sync idx> 

◼ sync idx：需要从 ble_sync 指令创建 sync 成功的日志中获取。 

该指令用于 terminate 指定的 sync 链路。 
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该指令仅在 msdk_ffd configuration 下可以使用。 

如图 1-38. ble_sync_terminate 指令所示，ble_sync_terminate 执行后会打印提示。 

图 1-38. ble_sync_terminate 指令 

 

1.14.15. ble_sync_ctrl 

◼ Usage: ble_sync_ctrl <sync idx> <report> 

◼ sync idx：需要从 ble_sync 指令创建 sync 成功的日志中获取。 

该指令仅在 msdk_ffd configuration 下可以使用。 

该指令用于打开或关闭 periodic advertising report 功能，默认 report 功能是打开的，每次收到

sync 到的报文，均会上报至 app。 

如图 1-39. ble_sync_ctrl 指令所示，ble_sync_ctrl 执行后会打印提示。 
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图 1-39. ble_sync_ctrl 指令 

 

1.14.16. ble_conn 

◼ Usage: ble_conn <dev idx> 

◼ dev idx 需从 scan list 中获取。 

该指令仅在 msdk_ffd configuration 下可以使用。 

该指令用于主动发起连接，执行该命令前需要执行 ble_scan 获取扫描信息中的 dev idx，若没

有扫描到对端设备，将无法建立连接。 

如图 1-40. ble_conn 指令所示，ble_conn 执行后会打印提示。如果连接成功会打印下图红线

log，其中 conn idx 需要在 ble_disconn, ble_pair, ble_encrypt 等命令中用到。 

图 1-40. ble_conn 指令 

 



AN153 

GD32VW553 基本指令用户指南 

42 

 

1.14.17. ble_cancel_conn 

该指令没有选项。 

该指令仅在 msdk_ffd configuration 下可以使用。 

该指令用于取消未建立成功的连接。在执行 ble_conn 指令后并未成功连接时，可通过

ble_cancel_conn 来取消连接操作。若成功建立了连接，需要断开，可执行 ble_disconn 指令。 

如图 1-41. ble_cancel_conn 指令所示，ble_cancel_conn 执行后会打印提示，当 init conn 进

入 idle 状态下表示执行成功。 

图 1-41. ble_cancel_conn 指令 

 

1.14.18. ble_disconn 

◼ Usage: ble_disconn <conn idx> 

◼ conn idx 在设备建立 connection success 时会打印，可从 ble_conn 日志中获取。 

该指令用于断开已经建立的 connection。 

如图 1-42. ble_disconn 指令所示，ble_disconn 执行后会打印提示。 

图 1-42. ble_disconn 指令 
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1.14.19. ble_list_sec_devs 

该指令没有选项。 

用于查询 flash 中存储的 bonded device 信息和当前正在 connect 的 device 信息。其中包括

dev idx、 id_addr、LTK 和 IRK 等信息。 

如图 1-43. ble_list_sec_devs 指令所示，ble_list_sec_devs 执行后会打印提示。 

图 1-43. ble_list_sec_devs 指令 

 

1.14.20. ble_remove_bond 

◼ Usage: ble_remove_bond <dev idx> 

◼ dev idx 需要从 ble_list_sec_devs 指令中获取。 

该指令用于删除设备的 bond 信息，若该设备正处于连接状态，会先断开连线再删除 bond 信

息，flash 中对应的内容也将删除。 

如图 1-44. ble_remove_bond 指令所示，ble_remove_bond 执行后会打印提示。 
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图 1-44. ble_remove_bond 指令 

 

1.14.21. ble_set_auth 

◼ Usage: ble_set_auth <bond> <mitm> <sc> <iocap> 

该指令用于配置设备安全策略：配对完成后是否保存配对信息，是否支持中间人攻击保护，是

否支持安全连接和 IO 能力等。 

如果配置了 bond flag，设备配对成功后会保存 peer 的 LTK、IRK 和 CSRK 等信息至 flash；配

置 mitm flag 表示支持中间人攻击保护，若对端也支持，可根据 IO 能力来选择不同的配对方式；

配置 sc flag 表示设备支持安全连接，若对端也支持，可通过 ECDH 密钥交换算法来生成长期

密钥；配置 iocap 可以选择在配对过程中使用的 IO 的能力，支持 display only, display yes no, 

keyboard only, no input no output, keyboard display 等方式。 

如图 1-45. ble_set_auth 指令所示，ble_set_auth 执行后会打印提示。 
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图 1-45. ble_set_auth 指令 

 

1.14.22. ble_pair 

◼ Usage: ble_pair <conn idx> 

◼ conn idx 在设备建立 connection success 时会打印，可从 ble_conn 日志中获取。 

该指令用于主动与指定连线的设备进行配对，配对操作用以生成可用于加密链接的密钥。  

如图 1-46. ble_pair 指令所示，ble_pair 执行后会打印提示。 

图 1-46. ble_pair 指令 

 

1.14.23. ble_passkey 

◼ Usage: ble_passkey <conn idx> <passkey> 

◼ conn idx 在设备建立 connection success 时会打印，可从 ble_conn 日志中获取。 

该指令用于与指定连线的设备进行配对的过程中输入 passkey(6 位的数字)，需要与对端一致才

能配对成功。 

如图 1-47. ble_passkey 指令所示，ble_passkey 执行后会打印提示。 



AN153 

GD32VW553 基本指令用户指南 

46 

 

图 1-47. ble_passkey 指令 

 

1.14.24. ble_encrypt 

◼ Usage: ble_encrypt <conn idx> 

◼ conn idx 在设备建立 connection success 时会打印，可从 ble_conn 日志中获取。 

该指令用于对指定连线进行加密，如果链路已处于加密状态，会重新生成 encryption key。  

如图 1-48. ble_encrypt 指令所示，ble_encrypt 执行后会打印提示。 

图 1-48. ble_encrypt 指令 

 

1.14.25. ble_compare 

◼ Usage: ble_compare <conn idx> <result> 

◼ conn idx 在设备建立 connection success 时会打印，可从 ble_conn 日志中获取。 

该指令用于与指定连线的设备进行配对的过程中，判断两端生成的临时 key 是否相同。 

如图 1-49. ble_compare 指令所示，ble_compare 执行后会打印提示。 
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图 1-49. ble_compare 指令 

 

1.14.26. ble_peer_feat 

◼ Usage: ble_peer_feat <conn idx> 

◼ conn idx 在设备建立 connection success 时会打印，可从 ble_conn 日志中获取。 

该指令用于获取指定连线设备支持的 feature，每个 bit 对应的含义可参考 BLE Core Spec 的

FEATURE SUPPORT。 

如图 1-50. ble_peer_feat 指令所示，ble_peer_feat 执行后会打印提示。 

图 1-50. ble_peer_feat 指令 

 

1.14.27. ble_peer_ver 

◼ Usage: ble_peer_ver <conn idx> 

◼ conn idx 在设备建立 connection success 时会打印，可从 ble_conn 日志中获取。 

该指令用于获取指定连线设备的版本信息，包括蓝牙版本信息(0xb:BT5.2)，子版本信息，
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company identifier(GigaDevice：0x0C2B) 。 

如图 1-51. ble_peer_ver 指令所示，ble_peer_ver 执行后会打印提示。 

图 1-51. ble_peer_ver 指令 

 

1.14.28. ble_get_rssi 

◼ Usage: ble_get_rssi <conn idx> 

◼ conn idx 在设备建立 connection success 时会打印，可从 ble_conn 日志中获取。 

该指令用来获取指定连线上收到的对端设备发送的最新报文的 rssi。  

如图 1-52. ble_get_rssi 指令所示，ble_get_rssi 执行后会打印提示。 

图 1-52. ble_get_rssi 指令 

 

1.14.29. ble_param_update 

◼ Usage: ble_param_update <conn idx> <interval> <latency> <supv tout> <ce len> 

◼ conn idx 在设备建立 connection success 时会打印，可从 ble_conn 日志中获取。 

该指令用于更新指定连线的 connection interval, latency, supervision timeout 等参数。 

如图 1-53. ble_param_update 指令所示，ble_param_update 执行后会打印提示。 

图 1-53. ble_param_update 指令 

 



AN153 

GD32VW553 基本指令用户指南 

49 

 

1.14.30. ble_set_phy 

◼ Usage: ble_set_phy <conn idx> <tx phy> <rx phy> <phy opt> 

◼ conn idx 在设备建立 connection success 时会打印，可从 ble_conn 日志中获取。 

该指令仅在 msdk_ffd configuration 下可以使用。 

该指令用于设置在指定连线上使用的 tx/rx phy，其中设置的 tx/rx phy 参数为 0，表示所有都支

持，否则如图 1-54. ble_set_phy 指令各个 bit 指示。  

如图 1-54. ble_set_phy 指令所示，ble_set_phy 执行后会打印提示。 

图 1-54. ble_set_phy 指令 

 

1.14.31. ble_get_phy 

◼ Usage: ble_get_phy <conn idx> 

◼ conn idx 在设备建立 connection success 时会打印，可从 ble_conn 日志中获取。 

该指令用于获取指定连线当前使用的 tx/rx phy。 

该指令仅在 msdk_ffd configuration 下可以使用。 

如图 1-55. ble_get_phy 指令所示，ble_get_phy 执行后会打印提示，其中 0x1：1M；0x2：

2M；0x3：coded。 

图 1-55. ble_get_phy 指令 
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1.14.32. ble_set_pkt_size 

◼ Usage: ble_set_pkt_size <conn idx> <tx oct> <tx time> 

◼ conn idx 在设备建立 connection success 时会打印，可从 ble_conn 日志中获取。 

该指令用于设置指定连线上发送 PDU 时可使用的最大字节数及时间。 

如图 1-56. ble_set_pkt_size 指令所示，ble_set_pkt_size 执行后会打印提示。 

图 1-56. ble_set_pkt_size 指令 

 

1.14.33. ble_set_dev_name 

◼ Usage: ble_set_dev_name <device name> 

◼ <device name>: ble device name 

该指令用于修改 BLE device name，如果当前有 advertising 广播，该指令也会同步更新

advertising data 中的内容。 

如图 1-57. ble_set_dev_name 指令所示，ble_set_dev_name 执行后会有打印提示。 

图 1-57. ble_set_dev_name 指令 
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2. 版本历史 

表 2-1. 版本历史 

版本号. 说明 日期 

1.0 首次发布 2023 年 10 月 17 日 

1.1 

增加新的指令：nvds，ps_stats，

wifi_setup_twt，wifi_teardown_twt，

wifi_roaming， 

wifi_wireless_mode。 

2024 年 02 月 28 日 

1.2 

增加新指令组 WiFi APP，内容是

WiFi demo 指令；ble 新增指令

ble_set_dev_name。 

2024 年 07 月 12 日 
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